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  KHOA: CÔNG NGHỆ THÔNG TIN           
       Độc lập - Tự do - Hạnh phúc
ĐỀ CƯƠNG MÔN HỌC
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1. Thông tin về giảng viên:

Họ và tên: Phạm Văn Tính
Chức danh, học hàm, học vị: Giảng viên, TS.
Thời gian, địa điểm làm việc: Khoa CNTT, P. 203, Nhà Cẩm Tú
Địa chỉ liên hệ: Khoa CNTT, KP6, P. Linh Trung, Q. Thủ Đức, TP. HCM
Điện thoại, email: 08/38972261, pvtinh@hcmuaf.edu.vn
Các hướng nghiên cứu chính: Software engineering, Lập trình hệ thống, Mạng máy tính, An ninh mạng
Thông tin về trợ giảng (nếu có) (họ và tên, địa chỉ liên hệ, điện thoại, e-mail):

2. Thông tin chung về môn học 
· Tên môn học: Mạng máy tính nâng cao
· Mã môn học: 214282
· Số tín chỉ: 4
· Môn học: tự chọn
· Lựa chọn: 

· Các môn học tiên quyết: Mạng máy tính cơ bản
· Các môn học kế tiếp:

· Các yêu cầu đối với môn học (nếu có):

· Giờ tín chỉ đối với các hoạt động: 

+ Nghe giảng lý thuyết: 32
+ Làm bài tập trên lớp:

+ Thảo luận: 13
+ Thực hành, thực tập (ở PTN, nhà máy, studio, điền dã, thực tập...):

+ Hoạt động theo nhóm: 13
+ Tự học: 60
- Địa chỉ Khoa/ bộ môn phụ trách môn học: 

3. Mục tiêu của môn học
Cung cấp cho sinh viên khả năng:

· Thiết kế, bảo trì, xử lý sự cố trong mạng LAN vừa và nhỏ
· Thiết kế và lắp đặt bộ định tuyến và bộ chuyển mạch Cisco trong môi trường mạng phức tạp của công ty với cấu trúc LAN & WAN

· Cấu hình cơ bản router và switch Cisco bao gồm: Quản lý được hệ điều hành liên mạng của Cisco (manage Cisco IOS Software), Cấu hình được các giao thức định tuyến, kiểm soát quyền truy cập – xây dựng Firewall thông qua ACLs, cấu hình định tuyến sử dụng kỹ thuật VLSM (Variable-Length Subnet Masking), xây dựng mạng ảo riêng VLAN (Virtual LAN)
4. Tóm tắt nội dung môn học (khoảng 150 từ)
Nếu nội dung môn “Mạng máy tính căn bản” cung cấp cho học viên lý thuyết cơ bản (nguyên lý hoạt động) của mạng LAN thì Mạng máy tính nâng cao cung cấp tiếp kiến thức về xây dựng và triển khai mạng LAN bao gồm nguyên lý hoạt động, các thành phần cơ bản và cấu hình Router cũng như Switch. Đồng thời học viên cũng có thêm kiến thức về phương pháp, các bước và các chuẩn được sử dụng khi thiết kế mạng LAN. Mạng máy tính cơ bản và Mạng máy tính nâng cao là 2 phần không thể tách rời của chương trình học CCNA. Sau khi học xong 2 môn này học viên đã được trang bị khoảng 90% kiến thức của chứng chỉ mạng nổi tiếng nhất hiện nay trên thế giới - chứng chỉ CCNA của CISCO.
5. Nội dung chi tiết môn học (tên các chương, mục, tiểu mục)
Phần 1: Phần ôn tập kiến thức mạng cơ bản 
· Mô hình mạng OSI

· Địa chỉ MAC, IP và chia mạng con

· Các chức năng chính của 7 tầng trong mô hình OSI

· Cấu trúc Frame, Packet, Segment

· Nguyên lý cơ bản của mạng, quá trình đóng gói dữ liệu và các thay đổi trong quá trình dữ liệu củ người sử dụng di chuyển trên mạng

Phần 2: Mạng WAN và Router
· Giải thích sự khác biệt giữa LAN và WAN

· Mô tả vai trò của Router trong mạng WAN

· Các chuẩn và các công nghệ mạng WAN

· Các thành phần cơ bản trong router,  Đặc tính vật lý của router
· Các chế độ hoạt động cơ bản của Router

Phần 3: Các thao tác và cấu hình cơ bản trên CISCO Router
· Hệ điều hành liên mạng Cisco (Cisco IOS)
· Giao diện người dùng của router  (Router user interface)

· Các chế độ (modes) của giao diện người dùng của router

· Các đặc điểm của Cisco IOS, Họat động của Cisco IOS software
· Các thiết lập ban đầu của một router (initial startup)

· Thiết lập một console section (establish a section console)

· Đăng nhập một router (router login)

· Các lệnh trợ giúp của CLI (command line interface)
· Cấu hình cơ bản trên Router: tên, password, banner, MOTD, host table, interfaces

· Lưu trữ và khôi phụ cấu hình

· Quá trình khởi động của Router

· Quản lý hệ điều hành mạng IOS
Phần 4: Định tuyến và các giao thức định tuyến (Routing and Routing Protocols)
· Định tuyến tĩnh và cấu hình

· Định tuyến mặc địng (default route)

· Định tuyến động – giao thức định tuyến

· Phân loại các giao thức định tuyến

· Giao thức định tuyến RIP, IGRP

Phần 5: Lọc dữ liệu (Access Control Lists) 
· Giới thiệu về ACLs
· Chức năng wildcard mask
· Phân loại ACLs
· Thiết lập Firewall bằng ACLs
· Giới hạn truy cập kết nối Telnet
Phần 6: Xử lý sự cố mạng cơ bản 
· Kiểm tra bảng định tuyến: ip route

· Kiểm tra default gateway

· Kiểm tra kết nối mạng

· Các công cụ kiểm tra: arp, ping, traceroute, show interface, show cdp,…
Phần 7: Scaling IP Address
· Địa chỉ riêng (private addressing)

· Giới thiệu NAT and PAT

· Cấu hình NAT and PAT

·  Xử lý sự cố với PAT and PAT

Phần 8: Classless Routing
· Variable – Length Subnet Mask

· Chia subnet sử dụng VLSM

· Kết hợp dải địa chỉ IP sử dụng VLSM

· RIP V2 
Phần 9: Thiết kế LAN
· Các mục tiêu khi thiết kế LAN

· Những điều quan tâm khi thiết kế LAN

· Phương pháp thiết kế LAN

· Thiết kế Layer 1

· Thiết kế Layer 2

· Thiết kế Layer 3
Phần 10: Bộ chuyển mạch và VLAN

· Chuyển mạch LAN và sơ lược về tầng truy cập

· Cấu hình cơ bản switch.
· Quản lý cấu hình và IOS

· Quản lý bảng MAC

· Bảo mật cổng 

· Các khái niệm cơ bản về VLAN

· Phân chia VLAN

· Cấu hình VLAN
6. Học liệu
1. Cisco Networking Academy Program – CCNA Curriculum
2. CCNP Routing Study Guide, SYBEX, 2001

3. CCNP Switching Study Guide, SYBEX, 2000
7. Hình thức tổ chức dạy học
Lịch trình chung: (Ghi tổng số giờ cho mỗi cột)
	Nội dung
	Hình thức tổ chức dạy học môn học
	Tổng

	
	Lên lớp
	Thực hành, thí nghiệm,  thực tập giáotrình
	Tự học, tự nghiên cứu
	

	
	Lý thuyết
	Bài tập
	Thảo luận 
	
	
	

	Phần 1: Phần ôn tập kiến thức mạng cơ bản 
	5
	
	
	5
	0
	

	Phần 2: Mạng WAN và Router
	2
	
	
	4
	0
	

	Phần 3: Các thao tác và cấu hình cơ bản trên CISCO Router
	2
	
	
	2
	0
	

	Phần 4: Định tuyến và các giao thức định tuyến (Routing and Routing Protocols)
	4
	
	8
	6
	30
	

	Phần 5: Lọc dữ liệu (Access Control Lists) 
	3
	
	
	3
	5
	

	Phần 6: Xử lý sự cố mạng cơ bản 
	2
	
	
	0
	5
	

	Phần 7: Scaling IP Address
	2
	
	
	2
	
	

	Phần 8: Classless Routing
	4
	
	
	4
	10
	

	Phần 9: Thiết kế LAN
	2
	
	
	0
	
	

	Phần 10: Bộ chuyển mạch và VLAN
	4
	
	5
	4
	10
	


8. Chính sách đối với môn học và các yêu cầu khác của giảng viên

Trên lớp:

· Tham gia đầy đủ 

· Tích cực trả lời các câu hỏi mà giảng viên đưa ra

Thực hành:

· Tham gia đầy đủ 

· Làm lại các ví dụ trên lớp và bài tập thêm


Tự học:

· Hoàn tất các vấn đề giảng viên đưa ra 

· Chuẩn bị trước các bài tập thực hành
9. Phương pháp, hình thức kiểm tra - đánh giá kết quả học tập môn học

Phân chia các mục tiêu cho từng hình thức kiểm tra - đánh giá

9.1. Kiểm tra – đánh giá thường xuyên
9.2. Kiểm tra - đánh giá định kì: Bao gồm các phần sau (trọng số của từng phần do giảng viên đề xuất, chủ nhiệm bộ môn thông qua):
· Tham gia học tập trên lớp (đi học đầy đủ, chuẩn bị bài tốt và tích cực thảo luận, …):10%
· Báo cáo đề tài: 20%
· Kiểm tra - đánh giá cuối kì: 70%
9.3. Tiêu chí đánh giá các loại bài tập
9.4. Lịch thi, kiểm tra (kể cả thi lại)
   Giảng viên             Duyệt Chủ nhiệm bộ môn                           Thủ trưởng đơn vị đào tạo 

     (Ký tên)                               (Ký tên)                                                                      (Ký tên)







