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BẢO MẬT MẠNG VÀ HỆ THỐNG 
1. Thông tin về giảng viên:

Họ và tên: Phạm Văn Tính
Chức danh, học hàm, học vị: Giảng viên, TS.
Thời gian, địa điểm làm việc: Khoa CNTT, P. 203, Nhà Cẩm Tú
Địa chỉ liên hệ: Khoa CNTT, KP6, P. Linh Trung, Q. Thủ Đức, TP. HCM
Điện thoại, email: 08/38972261, pvtinh@hcmuaf.edu.vn
Các hướng nghiên cứu chính: Software engineering, Lập trình hệ thống, Mạng máy tính, An ninh mạng
Thông tin về trợ giảng (nếu có) (họ và tên, địa chỉ liên hệ, điện thoại, e-mail):

2. Thông tin chung về môn học 
· Tên môn học: Bảo mật mạng và hệ thống
· Mã môn học: 214272
· Số tín chỉ: 3
· Môn học: tự chọn
· Lựa chọn: 

· Các môn học tiên quyết: Mạng máy tính cơ bản
· Các môn học kế tiếp:

· Các yêu cầu đối với môn học (nếu có):

· Giờ tín chỉ đối với các hoạt động: 

+ Nghe giảng lý thuyết: 20
+ Làm bài tập trên lớp:

+ Thảo luận: 10
+ Thực hành, thực tập (ở PTN, nhà máy, studio, điền dã, thực tập...): 30
+ Hoạt động theo nhóm: 10
+ Tự học: 60
- Địa chỉ Khoa/ bộ môn phụ trách môn học: Bộ môn Mạng máy tính và truyền thông, Khoa Công Nghệ Thông Tin, Đại học Nông Lâm Tp.HCM, Khu phố 6, Phường Linh Trung, Quận Thủ Đức
3. Mục tiêu của môn học
· Kiến thức
· Trang bị các kiến thức về an ninh hệ thống, an ninh mạng

· Cung cấp cách thức tấn công của các tác nhân phá hoại, qua đó đưa ra cách bảo vệ hiệu quả cho hệ thống

· Cung cấp kỹ năng cấu hình, thử nghiệm một số công cụ tấn công hệ thống thực tế cũng như một số công cụ bảo mật thông dụng trên Hệ Điều Hành Linux và Windows.
· Kỹ năng: phân tích thông tin
· Thái độ chuyện cần, trách nhiệm
4. Tóm tắt nội dung môn học (khoảng 150 từ)
Ngày nay khi mạng Internet trở thành phổ biến, các dịch vụ mạng tăng lên không ngừng đặ biệt là  thương mại điện tử. Chỉ cần một thông tin nhỏ bị thất thoát có thể đẫn đến các thiệt hại khôn lường. Cùng với các tiện lợi từ mạng mang lại là các hiểm hoạ do nó gây ra. Cùng với sự phát triển của các dịch vụ mạng là sự gia tăng tội phạm trên mạng. Chính vì vậy bảo mật mạng và hệ thống đã trở thành vật đề cấp thiết cần giải quyết trong thời đại hiện nay. Với phương châm: “Một chống kẻ trộm trươc tiên phải có tuy duy của kẻ ăn trộm”, nội dung môn học cung cấp cho học viên đầy đủ nhận thức về an ninh mạng, các cách thức tấn công vật lý, tấn công qua mạng cục bộ và mạng Internet với các kỹ thuật khác nhau như: giải mã mật khẩu, đánh cắp đường truyền, giả mạo, tấn công từ chối dịch vụ nhằm cho học viên cái nhìn tổng về các lỗ hổng trên mạng từ đó đưa ra các giải pháp phòng chống hữu hiệu nhất.
5. Nội dung chi tiết môn học (tên các chương, mục, tiểu mục)
Phần 1: Giới thiệu chương trình “Hacker mũ trắng” 
· Giới thiệu Ethical Hackinh

· Luật Việt Nam

· Các giai đoạn tấn công thâm nhập hệ thống

Phần 2: Foot printing
· Tổng quan về giai đoạn thu lượm thông tin

· Địng nghĩa foot printing

· Các phương pháp khai thác thông tin trên mạng

· Các công cụ được dùng để khai thác thông tin: google, google earth, spade, spiderfoot, whois, nslookup, visual route, neo trace,E-mail spider,…
Phần 3: Scanning
· Địng nghĩa và phân loại scanning

· Kiểm tra sự tồn tại của máy chủ và các dịch vụ đang mở
· Các kỹ thuật scanning

· Các công cụ dùng scanning

· Dùng proxy để tránh truy vết khi scanning

· Truy cập vô danh (anonymizer)

Phần 4: Enumeration
· Chu trình tấn công thâm nhập hệ thống

· Định nghĩa enumeration và vị trị trong chu trình tấn công

· Các kỹ thuật cho enumeration

· NetBios null session

· Các công cụ dùng cho enumeration
Phần 5: Sniffing
· Địng nghĩa và phân loại sniffing

· Các giao thức mạng dễ tổn thương

· Một số công cụ: Dude sniffer, Ethereal

· ARP spoofing attack

· Kỹ thuật DNS poisoning

· Interactive replay attack 

Phần 6: Session hijacking
· Định nghĩa và phân loại session hijacking
· Sự khác biệt giữ sesion hijacking với spoofing

· Các kỹ thuật và Các bước thực hiện

· Các công cụ thực hiện session hijacking

Phần 7: SQL injection
· Định nghĩa 

· Nguyên lý thực hiện SQL injection

· Các phát hiện hệ thống có thể dùng SQL injection

· Các bước thực hiện

Phần 8: System hacking
· Password cracking

· Password attacks

· Các công cụ cho password cracking
· Leo thang (Escalating privileges)
· Thực thi ứng dụng trên máy tính nạn nhân
· Keyloggers and Spywares

· Khai thác các lỗ hổng của hệ thống
Phần 9: Tấn công từ chối dịch vụ - DOS
· Định nghĩa và phân loại
· Công cụ thựcc hiện
·  BOTs

·  Distributed Denial of Service (DDoS) Attack

·  Sâu (Worms) và vai trò trong DOS
·  Reflected DoS Attack
Phần 10: Tấn công vật lý
· Các phương pháp bảo vệ vất lý hệ thống
6. Học liệu
1. Ethical Hacking (EC-Council Exam 312-50) - Student Courseware, OSB, 2004

2. HACKNOTES, Linux and Unix Security Portable Reference, Nitesh Dhanjani, 2003

3. Hacking Exposed Network Security Secrets and Solutions, Second Edition, Joel Scambray, Stuart Mcclure, George Kurtz, 2001

4. Web Security Portable Reference, Mike Shema, 2003
7. Hình thức tổ chức dạy học
Lịch trình chung: (Ghi tổng số giờ cho mỗi cột)
	Nội dung
	Hình thức tổ chức dạy học môn học
	Tổng

	
	Lên lớp
	Thực hành, thí nghiệm,  thực tập giáotrình
	Tự học, tự nghiên cứu
	

	
	Lý thuyết
	Bài tập
	Thảo luận 
	
	
	

	Phần 1: Giới thiệu chương trình “Hacker mũ trắng” 
	2
	
	
	
	
	5

	Phần 2: Foot printing
	2
	
	
	
	
	5

	Phần 3: Scanning
	2
	
	1
	
	
	5

	Phần 4: Enumeration
	2
	
	
	
	
	5

	Phần 5: Sniffing
	2
	
	3
	
	
	10

	Phần 6: Session hijacking
	2
	
	2
	
	
	10

	Phần 7: SQL injection
	2
	
	2
	
	
	5

	Phần 8: System hacking
	2
	
	1
	
	
	10

	Phần 9: DOS
	2
	
	1
	
	
	5

	Phần 10: Physical hacking
	2
	
	
	
	
	


8. Chính sách đối với môn học và các yêu cầu khác của giảng viên

Trên lớp:

· Tham gia đầy đủ 

· Tích cực trả lời các câu hỏi mà giảng viên đưa ra

Thực hành:

· Tham gia đầy đủ 

· Làm lại các ví dụ trên lớp và bài tập thêm


Tự học:

· Hoàn tất các vấn đề giảng viên đưa ra 

· Chuẩn bị trước các bài tập thực hành
9. Phương pháp, hình thức kiểm tra - đánh giá kết quả học tập môn học

Phân chia các mục tiêu cho từng hình thức kiểm tra - đánh giá

9.1. Kiểm tra – đánh giá thường xuyên
9.2. Kiểm tra - đánh giá định kì: Bao gồm các phần sau (trọng số của từng phần do giảng viên đề xuất, chủ nhiệm bộ môn thông qua):
· Tham gia học tập trên lớp (đi học đầy đủ, chuẩn bị bài tốt và tích cực thảo luận, …): 10%
· Phần tự học, tự nghiên cứu (hoàn thành tốt nội dung, nhiệm vụ mà giảng viên giao cho cá nhân /tuần; bài tập nhóm /tháng; bài tập cá nhân/ học kì, …): 30%
· Kiểm tra - đánh giá cuối kì: 60%
9.3. Tiêu chí đánh giá các loại bài tập
9.4. Lịch thi, kiểm tra (kể cả thi lại)
   Giảng viên             Duyệt Chủ nhiệm bộ môn                           Thủ trưởng đơn vị đào tạo 

     (Ký tên)                               (Ký tên)                                                                      (Ký tên)







